




































AS F de la Federación 

CÁMARA DE DIPUTADOS 

NÚMERO: 270-DS TíTULO: "Auditoría de TIC" 

AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoría de de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

SC03 

SC04 

SC05 

11,103.0 

160.0 

200.0 

Total 

RESULTADO 

5,835.4 

98.5 

123.1 

28,839.6 

Fuente: Elaborado con base en la información proporcionada por eIIMSS. 
Nota: Diferencias por redondeo. 

1,129.1 8,186.2 A-00003729 

4,614.3 33,454.0 

Adicionalmente, se identificó una diferencia por 142.8 miles de pesos entre los pagos realizados por el Instituto (33,454.0 miles de pesos) referidos en la tabla anterior y los 
montos plasmados en las actas de aceptación de entregables por concepto de pruebas (33,311.1 miles de pesos) . 

También se carece de la propuesta de solución "PS02=SC01 ", en donde se determinará la estimación de horas de esfuerzo para el control de cambio número 01 del proyecto 
en revisión, así como la definición de los requerimientos a realizar para dicho cambio. 

De lo anterior, se desprende la falta de mecanismos de control suficientes para la validación de la documentación y seguimiento de las actividades ejecutadas por el prestador 
de servicio, toda vez que el administrador del contrato no verificó que el proveedor haya realizado y documentado las pruebas llevadas a cabo a fin de garantizar que las 
funcionalidades solicitadas por las áreas usuarias en la propuesta de solución "PS03 - SC02" hayan sido construidas conforme lo requerido y operen de manera estable, por 
lo que se realizaron pagos injustificados por un monto de 33,454.0 miles de pesos, en contravención al Artículo 134 de la Constitución Política de los Estados Unidos Mexicanos; 
Artículo 24 de la Ley de Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público; Artículo 7 fracción VI de la Ley General de Responsabilidades Administrativas; 
Artículo 66, fracciones I y 111 , del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria publicado en el Diario Oficial de la Federación el 30 de marzo 
de 2016; apartado "Declaraciones" numeral 1.4; Cláusulas Tercera "Forma de pago" y Vigésima Tercera "Administración y verificación" del contrato P7M0922, numerales 3.1 
Gobierno del contrato y 5.1 .1.5 Servicio de liberación y pruebas del anexo técnico; asi como a lo establecido en las actividades APRO 1 Generar lista de verificación de 
obligaciones, APRO 2 Monitorear el avance y desempeño del proveedor y APRO 3 Apoyo para la verificación del cumplimiento de las obligaciones de los contratos del proceso 
III.B Administración de Proveedores (APRO) del Manual Administrativo de Aplicación General en las Materias de Tecnologias de la Información y Comunicaciones y de 
Seguridad de la Información (MAAGTICSI). 

Por lo tanto, se concluye que existieron deficiencias en la gestión del contrato, en razón de que se carece de personal capacitado en virtud de que no se cuenta con la definición de perfiles, 
experiencia y certificaciones requeridos por el personal del proveedor para ejecutar los trabajos definidos en el contrato; se carece de un análisis para determinar los factores de categoría, 
tecnológico y clasificación de aplicaciones, a fin de garantizar que éstos fueron adecuados para realizar la clasificación de los aplicativos y se acoplaban a las necesidades del Instituto, no se 
cuenta con la validación por parte del Instituto para acreditar que las horas/hombre estimadas y devengadas corresponden con las actividades efectuadas por el proveedor para contar con el 
aprovechamiento y una óptima erogación de los recursos asignados; asimismo, se realizaron pagos injustificados por 37,764.3 miles de pesos toda vez que el administrador del contrato no verificó 
que el proveedor haya realizado y documentado las pruebas para el funcionamiento de lo solicitado por las áreas usuarias para el proyecto Vinculación de los Sistemas de Gestión Financiera y 
Administrativa en la Plataforma PeopleSoft 9.1 y para el proyecto Sistema de Pensiones (SPES) no se proporcionó información que acredite los trabajos realizados por el prestador de servicios; 
en incumplimiento Artículo 134 de la Constitución Política de los Estados Unidos Mexicanos; Articulo 24 de la Ley de Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público; Articulo 
7 fracción VI de la Ley General de Responsabilidades Administrativas; Articulo 66, fracciones I y 111 , del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria publicado en 
el Diario Oficial de la Federación el30 de marzo de 2016; apartado "Declaraciones" numeral 1.4; Cláusulas Tercera "Forma de pago" y Vigésima Tercera "Administración y verificación" del contrato 
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AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÁMARA DE DIPUTADOS 

CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

NÚMERO: 270-DS TíTULO: "Auditoría de TIC" 
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoría de Tecnologías de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

RESULTADO 

P7M0922, numerales 3 "Modelo rector para la prestación de los servicios", 3.1 "Gobierno del contrato", 3.1.3 "Autorización de solicitud de servicio", 4.22.1 "Auditorías y optimización del servicio", 
4.4 "Método de Estimación", 4.9 "Metodologías, modelos rectores y procesos", 5.1.1.5 "Servicio de liberación y pruebas", 7.2 "Servicios Administrados por el Instituto", 7.3.1.4 "Unidades de 
Desarrollo (UD-x)", 7.3.1.5 "Unidades de prueba y liberación (UPL) del anexo técnico del contrato P7M0922; así como a lo establecido en las actividades APRO 1 Generar lista de verificación de 
obligaciones, APRO 2 Monitorear el avance y desempeño del proveedor y APRO 3 Apoyo para la verificación del cumplimiento de las obligaciones de los contratos del proceso III.B Administración 
de Proveedores (APRO) del Manual Administrativo de Aplicación General en las Materias de Tecnologías de la Información y Comunicaciones y de Seguridad de la Información (MAAGTICSI). 
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AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

r:J.MARA DE DIPUTADDS 
CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

NÚMERO: 270-0S TíTULO: "Auditoría de TIC" 
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoría de Tecnologías de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

RESULTADO 

NUM. DEL RESULTADO: 3 CON OBSERVACION SI (X) NO ( ) 
PROCEDIMIENTO NÚM.: 4.2 
DESCRIPCiÓN DEL RESULTADO: 

Contrato P5M0231 "Servicio Administrado de Impresión, Fotocopiado y Digitalización (SAlO)" 

Del análisis de la información del contrato número P5M0231 celebrado con Atención Corporativa de México, SA de C.V., mediante el procedimiento de Adjudicación Directa SA-019GYR019-
N77-2015, con fundamento en los artículos 134 Constitución Política de los Estados Unidos Mexicanos, 3 fracción IX, 22 fracción 11, 26 fracción 111, 28 fracción 1, 40, 41 fracción 111 y 47 de la ley 
de Adquisiciones, Arrendamientos y Servicios del Sector Público, así como 71 y 72 fracción 111 del Reglamento de la ley de Adquisiciones, Arrendamientos y Servicios del Sector Público; con 
vigencia del 14 de abril de 2015 al31 de diciembre de 2018, por un monto mínimo de 254,937.5 miles de pesos y un máximo de 453,263.2 miles de pesos, con el objeto de prestar el "Servicio 
Administrado de Impresión, Fotocopiado y Digitalización (SAlO)". El 28 de marzo de 2018, mediante un convenio modificatorio se amplió la vigencia del contrato al 30 de abril de 2019, por lo que 
el plazo del contrato se amplió de 36 a 49 meses; posteriormente, el 30 de abril de 2019 se formalizó el segundo convenio modificatorio para incrementar el monto máximo del contrato en 20% 
(90,652.6 miles de pesos), así como la vigencia al 29 de febrero de 2020 y el plazo a 59 meses; con recursos de la Cuenta Pública 2018 se efectuaron pagos por 107,982.1 miles de pesos. 

El alcance de los trabajos consiste en: 

a) Migracíón de todos los servicios de impresión, fotocopiado y digitalización que se encuentran operando en el Instituto. 

b) Suministrar los equipos servidores necesarios para implementar, operar y administrar el Servicio de Impresión, Fotocopiado y Digitalización. 

c) Instalar, configurar, poner a punto, operar y administrar los equipos multifuncionales monocromáticos y a color para proporcionar el Servicio de Impresión, Fotocopiado y Digitalización. 

d) Suministrar, instalar, configurar, poner a punto y operar toda la infraestructura tecnológica (hardware y software) requerida para proporcionar la Solución de Mesa Especializada para el 
Servido Administrado de Impresión y Digitalización (MESAD), para el Monitoreo de Disponibilidad del Servicio y Operación de los Equipos, así como de Contabilidad de Servicios 
Prestados que permitan cuantificar el consumo en impresión (monocromática y a color), fotocopiado (monocromático y a color) y digitalización. 

e) Llevar a cabo la asignación de los de Números de Identificación Personal (NIP) para cada usuario. 

n Suministrar, instalar, configurar, y proporcionar todo el equipo, material, consumibles, tóner, papel necesario para cada equipo ofertado. 

g) Mantenimiento preventivo y correctivo de la totalidad de los equipos utilizados para prestación del servicio. 1 
h) Proporcionar, instalar y administrar los equipos de cómputo y racks (tanto a nivel central como nacional) en los que se instalará la solución ofertada. V 

L-__________________________________________________________________________________________________________ ----__ T-?-~ ~I . 
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CÁM/IRA DE DIPUTADOS 

NÚMERO: 270-DS TíTULO: "Auditoria de TIC" 

AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoria de Tecnologias de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

RESULTADO 

i) Diseño, instalación, administración y operación de la solución ofertada en apego a lo establecido en el Manual Administrativo de Aplicación General en las Materias de Tecnologias de 
la Información y Comunicaciones y de Seguridad de la Información (MAAGTIC-SI). 

j) El costo por página impresa y/o fotocopiada será el siguiente: 

Proceso de Adjudicación 

Concepto del Servicio 

Página impresa V/o fotocopiada en blanco V negro bajo las condiciones 
del servicio (hoja de papel incluida) 
Página impresa V/o fotocopiad a color bajo las condiciones del servicio 
(hoja de papel incluida) 

Fuente: Elaborado con base en la información proporcionada por eIIMSS. 

Precio Unitario 
sin IVA 
(Pesos) 

0.28850 

0.99000 

Precio Unitario sin 
IVA Con Descuento 

(Pesos) 

0.279845 

0.9603 

La contratación se llevó a cabo mediante Adjudicación Directa número SA-019GYR019-N77-2015 por excepción al procedimiento de licitación pública por el artículo 26 fracción 111,41 fracción III 
de la LAASSP, y 72 fraccíón 111, del Reglamento; la contratación propuesta se funda en los siguientes criterios previstos en el artículo 134 Constitucíonal y 40 de la LAASSP, siendo la División de 
Contratación de Activos y Logistica la encargada como área Contratante y la Coordinación de Mantenimiento y Operación de Servicios de Cómputo como área Requirente y la División de 
Infraestructura de Cómputo Personal interviene como área Técnica y administrador del contrato y la División de Trámites de Erogaciones la encargada de valorar los aspectos económicos. La 
División de Contratación de Activos y Logística realizó la adjudicación mediante Acta de Fallo celebrada el 30 de marzo de 2015 a favor de Atención Corporativa de México, SA de C.V. al 
presentar la propuesta económica más conveniente. 

De la revisión al proceso de contratación se observó lo siguiente: 

Estudio de Factibilidad 

El estudio de factibilidad se realizó el 29 de septiembre de 2017, en el cual se identificó de forma general la descripción, características e impacto financiero y operativo del proyecto; el cual l' 
contempló un diseño de esquema de solución integral bajo demanda, que permita al Instituto realizar el pago exclusivamente por lo que consuma de forma mensual, es decir solo pagar por cada 
hoja impresa; a través de un suministro de equipos multifuncionales blanco y negro, así como de color. Este servicio considera el suministro de todos los consumibles, refacciones, kits de : 
mantenimiento, tóner (negro y de color), papel, fusores y demás suministros, recomendamos por los fabricantes de los equipos. ( 

Estudio de Mercado 

Se proporcionó el resumen de la investigación de mercado, la cual se realizó el día 20 de marzo de 2015, en donde se identificaron cuatro posibles proveedores de servicios nacionales (Atención -\ 
Corporativa de México, SA de C.V., Maquinas, Información y Tecnología Avanzada, SA de C.V., Estratec, SA de C.V. y Jr Intercontrol, SA de C.v.), y los costos que ofrecian cada uno de 
ellos, así como los elementos que fueron utilizados para realizar las invitaciones y solicitar las cotizaciones de los servicios a requerir. r1 V 
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AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÍIMARA DE DIPUTADOS 
CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

NÚMERO: 270-DS TíTULO: "Auditoría de TIC" 
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoría de Tecnologías de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

RESULTADO 

Derivado de la investigación de mercado, ellMSS determinó llevar a cabo la adjudicación en adhesión a un contrato que se encontraba vigente (contrato LPNE-26-33602-465/2013 suscrito por la 
Secretaría de Hacienda y Crédito Público (SHCP) con la empresa Atención Corporativa de México, SA de C.V.) debido a que éste garantizaba los importes más bajos para la cotización de 
impresión de hoja en blanco y negro y a color con la empresa Atención Corporativa de México, los cuales se encontraban por debajo de la media que se calculó con las cotizaciones proporcionadas 
por los participantes. El procedimiento de contratación cumplió con los elementos básicos necesarios para llevar acabo la contratación. 

Contrato 

Se observó una discrepancia entre los plazos y la vigencia señalados en el contrato, debido a que se menciona que el plazo concluirá el 31 de marzo de 2018 y la vigencia será hasta el 31 de 
diciembre de 2018. Adicionalmente, no se identificó la documentación referente a las autorizaciones presupuestales para los años 2016 a 2018, en contravención de lo definido en el artículo 47, 
Fracción I de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público (LAASSP). 

Se identificó que el Instituto con fecha 30 de abril de 2019 formalizó el segundo convenio modificatorio en el cual además de incrementar el monto máximo del contrato en un 20%, amplió la 
vigencia al 29 de febrero de 2020, por lo que el plazo del contrato se aumentó a 59 meses; no obstante, no se proporcionó la documentación que justifique la realización de dicho convenio 
modificatorio, así como si se cuenta con la disponibilidad presupuestaria del ejercicio fiscal siguiente; en contravención a lo establecido en el artículo 92 del Reglamento de la Ley de Adquisiciones, 
Arrendamientos y Servicios del Sector Público. 

Pagos 

• De la revisión a las facturas, notas de crédito, estados de cuenta bancarios y entregables se determinó que el Instituto debió pagar 107,784.0 miles de pesos; sin embargo, durante el 
ejercicio 2018 por los trabajos realizados por el proveedor se efectuaron pagos por 107,982.1 miles de pesos, la diferencia por 198.1 miles de pesos corresponden a notas de crédito no 
aplicadas en su totalidad, como se muestra a continuación: 

Pagos realizados por los servicios devengados en el ejercicio 2018 
(Miles de Pesos) 

A B C=A-B D E= C-D 

Factura Nota de Crédito Pago Diferencia 
Año Importe a Pagar 

Serie Folio Fecha Monto Serie Folio Fecha Monto Fecha Monto 

Diciembre 2017 FACM 287778 09/01/2018 7,393.6 NACM 016933 19/01/2018 177.0 7,216.6 28/02/2018 7,216.6 0.0 
2018 
enero FACM 296406 15/02/2018 8,002.7 NACM 017165 19/02/2018 151.4 7,851.3 22/03/2018 7,851.3 0.0 

febrero FACM 301593 15/03/2018 8,295.2 NACM 017529 21/03/2018 193.6 8,101.6 16/04/2018 8,101.6 0.0 
marzo FACM 307347 11/04/2018 9,168.9 NACM 017699 12/04/2018 180.0 8,988.9 09/05/2018 8,988.9 0.0 
abril FACM 315683 17/05/2018 9,535.9 NACM 017944 17/05/2018 126.6 9,409.3 

03/07/2018 
9,299.1 110.2 

mayo FACM 319993 07/06/2018 8,886.2 NACM 018088 08/06/2018 110.2 8,776.0 8,886.2 -110.2 
junio FACM 327125 11/07/2018 8,491.2 NACM 018498 12/07/2018 160.8 8,330.4 07/08/2018 8,330.4 0.0 
julio FACM 334288 16/08/2018 9,038.7 NACM 018922 20/08/2018 138.0 8,900.7 24/09/2018 8.900.7 0.0 
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AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÁMARA DE DIPUTADOS 
CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

NÚMERO: 270-DS TíTULO: "Auditoría de TIC" 
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoría de Tecnologías de Información y Comunicaciones FECHA DE ELABORACiÓN: 15 de noviembre de 2019 

RESULTADO 

agosto FACM 339661 14/09/2018 9,084.7 NACM 019157 18/09/2018 326.0 8,758.7 11/ 10/2018 8,758.7 0.0 
septiembre FACM 346155 12/10/2018 9,168.1 NACM 019358 15/10/2018 262.2 8,905 .9 07/11/2018 8,905.9 0.0 

octubre FACM 352700 13/11/2018 9,006.1 NACM 019553 15/11/2018 196.6 8,809.5 10/12/2018 8,861.7 -52.2 
noviembre FACM 356471 05/12/2018 8,696.2 NACM 019724 07/12/2018 180.8 

diciembre FACM 359542 15/12/2018 5,219.7 

8,515.4 
28/12/2018 

8,661.3 -145.9 

5,219.7 5,219.7 0.0 

109,987.2 2,203.2 107,784.0 107,982.1 -198.1 
Fuente: Elaborado con base en la información proporcionada por eIIMSS. 
Nota: Diferencias por redondeo. 

• No se proporcionó la evidencia requerida para iniciar el proceso de pago ni el documento o medio a través del cual el administrador del contrato notifica al área de finanzas la aceptación 
del servicio a conformidad para proceder con el pago, a fin de dar cumplimiento a lo establecido en la cláusula Tercera "Forma de pago" del contrato P5M0231 . 

• Se carece de la documentación que acredite que el proveedor presentó la solicitud de transferencia de derechos de cobro y su autorización , de conformidad con lo descrito en el doceavo 
párrafo de la Cláusula Tercera "Forma de Pago" del contrato, debido a que se identificó que el pago de las facturas se realizó a terceros (Banca MIFIEl, SA y MIFIEL, SA de C.V., 
SOFOM, ER). 

De lo anterior se concluye que no existen mecanismos de control suficientes para la recepción, validación y autorización de la documentación requerida para el proceso de pago del contrato, así 
como de las facturas y notas de crédito proporcionadas por el prestador de servicios, toda vez que el administrador del contrato no validó que para los meses de octubre y noviembre de 2018 el 
valor total de los descuentos no corresponde con las notas de crédito presentadas por el proveedor, por lo que se realizaron pagos en exceso por un monto de 198.1 miles de pesos, en 
contravención a lo estipulado en el apartado "Declaraciones" numeral 1.6; Cláusulas Tercera "Forma de pago", Cuarta "Plazo, lugar y Condiciones de la prestación del servicio" y Décima Cuarta 
"Deducciones" del contrato P5M0231. El detalle es el siguiente: 

Año 
2018 Serie Folio 

octubre FACM 352700 
noviembre FACM 356471 

Pagos realizados por los servicios devengados en el ejercicio 2018 
(Miles de Pesos) 

A B C=A-B 

Factura Nota de Crédito 

Fecha Monto Serie Folio Fecha Monto 
1 m porte a Paga r 

13/11/2018 9,006.1 NACM 019553 15/11/2018 196.6 8,809.5 
05/12/2018 8, 696.2 NACM 019724 07/12/2018 180.8 8,515.4 

17,702.3 377.4 17,324.9 

Fuente: El aborado con base en la información proporcionada por eIIMSS. 

D E= C-D 

Pago Diferencia 

Fecha Monto 

10/12/2018 8,861.7 -52.2 
28/12/ 2018 8,661.3 -145.9 

17,523.0 -198.1 

\ 
~1. 
.1 

La ASF recomienda robustecer los controles de recepción y validación de la documentación proporcionada por los prestadores de servicios, a fin de que los administradores de los -.\ 
contratos en materia de Tecnologías de la Información y Comunicaciones (TIC) garanticen que éstos cumplen con las características requeridas y estipuladas en los contratos y sus \. 
anexos técnicos para proceder con el pago de los servicios; asimismo, se notifique al área de finanzas a través de un medio formal la aceptación del servicio a fin de que éstos 
realicen el pago correspondiente, a fin de dar cumplimiento a lo establecido en los artículos 51 y 89 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PÚ~~~ I 
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AUDITORíA SUPERIOR DE lA FEDERACiÓN 
CUENTA PÚBLICA 2018 

CÁMARA DE DIPUTADOS 
CÉDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES 

NÚMERO: 270-DS TíTULO: "Auditoria de TIC" 
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) 
UAA: Dirección General de Auditoria de Tecnologias de Información y Comunicaciones FECHA DE ELABORACIÓN: 15 de noviembre de 2019 

I RESULTADO 

artículo 4 de la Ley de Contabílidad Gubernamental; del Marco general de actuación número 1, actividad 6.9.2 del Acuerdo por el que se expide el Manual Administrativo de Aplicación 
General en Materia de Recursos Financieros; así como a lo estipulado en las actividades APRO 1 Generar lista de verificación de obligaciones, APRO 2 Monitorear el avance y 
desempeño del proveedor y APRO 3 Apoyo para la verificación del cumplimiento de las obligaciones de los contratos del proceso 111.8 Administración de Proveedores (APRO) del 
Manual Administrativo de Aplicación General en las Materias de Tecnologías de la Información y Comunicaciones y de Seguridad de la Información (MAAGTICSI). 

Cumplimiento Técnico y Funcional de los Servicios y Entregables Establecidos 

Mantenimiento preventivo 

No se identificó el personal del proveedor que llevó a cabo las actividades de mantenimiento de los equipos, asi como el personal por parte del Instituto que validó dichas tareas, a fin de garantizar 
que estas cumplieran con lo establecido en el numeral 4.7 Aspectos Generales del Servicio del anexo técnico del contrato. 

Equipos solicitados 

Se identificó una diferencia de 83 equipos multifuncionales, entre el inventario de equipos al mes de agosto 2019 y los que se tienen registrados como activos en la herramienta del prestador de 
servicios, por lo que se carece de un inventario actualizado que le permita allMSS contar con un control de los equipos que se encuentran en operación en el Instituto. 

Altas, reemplazos y retiros de equipos 

No se cuenta con el procedimiento para llevar a cabo el alta, reemplazo o retiro de equipos multifuncionales y servidores proporcionados por el proveedor, asi como con el formato "ABC" el cual 
conforme a lo señalado por el Instituto es utilizado para requerir un movimiento (alta, cambio o baja) de los equipos por parte de las Delegaciones y Oficinas Centrales; en incumplimiento a lo 
establecido en el numeral 5.3 Adición o baja de equipos y/o inmuebles del anexo técnico. 

Métricas de cumplimiento 1 
• No se proporcionó el procedimiento llevado a cabo por ellMSS para la validación del cumplimiento de las métricas y niveles de servicio establecidos en el contrato, asi como la evidencia 

que acredite su aplicación conforme lo establecido en el numeral 12.2 Métricas por Incumplimiento a los Niveles de Servicio del anexo técnico del contrato. 

• No se cuenta con la documentación que muestre el cálculo de las deductivas realizado por el Instituto y el proveedor, únicamente se proporcionaron los importes mensuales aplicados, 
por lo que no se tiene certeza del mecanismo a través del cual se determinan las deductivas; adicionalmente, no se observaron los Acuerdos de nivel de servicio (SLA) establecidos, 
conforme lo estipulado en el numeral 12.2 Métricas por Incumplimiento a los Niveles de Servicio del anexo técnico del contrato. 

• EIIMSS señaló que realiza una verificación aleatoria en al menos 5 equipos para validar que las cifras emitidas por el sistema del proveedor sean congruentes con el consumo marcado 
en los contadores de los eaui os, de lo antenor el Instituto roporcionó la lista de los eaui os revisados en el mes deulio a osto de 2019; sin embar o, no existe ma or ev;tcia y 
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documental de la validación ejecutada; asimismo, el número de pruebas no da certeza representativa sobre el correcto registro en el servidor de contabilidad central al tener un alcance 
del 0.3% sobre el total de los 1,671 equipos requeridos. 

• De la documentación proporcionada con el detalle de las deductivas aplicadas al proveedor (2,200.8 miles de pesos) durante 2018, se identificó una diferencia por 2.4 miles de pesos 
contra las Notas de crédito aplicadas (2,203.2 miles de pesos) en el ejercicio 2018. 

Por lo anterior, la ASF recomienda definir e implementar el procedimiento para llevar a cabo la validación del cumplímiento de las métricas establecidas en los contratos en materia 
de TIC, establezca acuerdos de niveles de servicio (SLA), documente el uso de las fórmulas para el cálculo de los niveles de servicio y valíde la documentación proporcionada por el 
prestador de servicios, a fin de garantizar la aplicación de las deductivas correspondientes conforme lo estipulado en los contratos. Lo anterior con fundamento en el Proceso de 
Administración del Presupuesto y las Contrataciones (APCT), Actividad APCT 3 Estudios de Factibilidad, Factor Crítico 5; Proceso de Administración de Servicios (ADS), Actividad 
ADS 2 Diseñar los servicios de TIC, Factor Crítico 3; Actividad ADS 3 Administrar la capacidad de la infraestructura de TIC, Factor Crítico 2 del Manual Administrativo de Aplicación 
General en materia de Tecnologías de la Información y Comunicaciones y de Seguridad de la Información (MAAGTlCSI). 

Herramientas para ejecutar la prestación del servicio 

• Mesa Especializada para el Servicio Administrado de Impresión, Fotocopiado y Digitalización (MESAID) 

De la visita realizada para verificar el funcionamiento de la MESAID del prestador de servicios, se observó que la herramienta carece de un módulo para el manejo de problemas, no 
emite reportes de estadísticas e indicadores, así como encuestas de satisfacción conforme a los formatos establecidos por el Instituto, no cuenta con alertas configurables y c/asificables 
y tampoco permite hacer consultas por perfiles establecidos en el contrato, en incumplimiento a lo establecido en los numerales 8. Solución de Mesa Especializada para el Servicio 
Administrado de Impresión, Fotocopiado y Digitalización (MESAID) y 8.1 Requerimientos de la(s) Herramienta(s) para la Solución de Mesa Especializada para el Servicio Administrado. 
de Impresión, Fotocopiado y Digitalización. (MESAID) del anexo técnico del contrato. 

• Solución de Monitoreo de Disponibilidad del Servicio y Operación de los Equipos 

Se observó que la herramienta no permite generar un reporte para corroborar el cumplimiento de los niveles de servicio conforme a lo establecido en el numeral 6 del Anexo Técnico; 
asimismo, para conocer el tiempo fuera de servicio de cada equipo y aplicar las deducciones, el proveedor debe sumar el histórico de cada uno de los equipos de manera manual, debido 
a que la herramienta no arroja los datos. 

• Solución de Contabilidad de los Servicios Prestados 

Se identificó que la herramienta no permite generar un reporte de las impresiones y copias por todos los multifuncionales, únicamente genera reportes de contadores de manera individual, 
por lo que el trabajo se realiza de manera manual por el Instituto. Asimismo, no se proporcionó evidencia de los trabajos de conciliación realizados por el Instituto en conjunto con el 
proveedor para validar el conteo de las impresiones y copias para realizar el pago de los servicios devengados; en contravención de lo establecido en el numeral 7. Solución de 
Contabilidad de Servicios Prestados del Anexo Técnico. ...:?- ...J) 
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Por lo anterior, la ASF recomienda que previo a la adjudicación de los contratos en materia de TIC, el Instituto valide las características y funcionalidades de las herramientas ofertadas 
por los participantes en el proceso de contratación, para garantizar que éstas contemplen los aspectos necesarios para la operación y prestación de los servicios conforme lo 
requerido por eIIMSS; lo anterior con fundamento en el artículo 40, párrafos tercero y cuarto de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Público y en el 
Proceso de Administración del Presupuesto y las Contrataciones (APCT), Actividad APCr 3 Estudios de Factibilidad, Factor Crítico 6 y Actividad APCr 4 Participar como área técnica, 
en los procedimientos de contratación de TIC, Factor Crítico 2. 

Se concluye que existieron deficiencias en la gestión del contrato, en razón de que se carece del inventario actualizado de los equipos multifuncionales proporcionados por el proveedor, no se 
proporcionó la justificación y suficiencia presupuestal para realizar la formalización del segundo convenio modificatorio, no se cuenta con mecanismos para la recepción, validación y autorización 
de la documentación requerida para efectuar el pago al proveedor por los servicios devengados, se carece de un procedimiento para realizar la verificación del cumplimiento de métricas y niveles 
de servicio establecidos en el contrato, las herramientas utilízadas para la prestación de los servicios no contemplan la totalidad de aspectos técnicos requeridos para la operación y monitoreo del 
servicio ni se cuenta con un procedimiento para realizar las altas, reemplazos o bajas de equipos y servidores; asimismo, se realizaron pagos en exceso por un monto de 198.1 miles de pesos 
toda vez que el administrador del contrato no validó que para los meses de octubre y,r¡¡pviembre de 2018 el valor total de los descuentos no corresponde con las notas de crédito presentadas por 
el proveedor; en contravención de lo establecido en el artículo 92 del Reglamento de la ley de Adquisiciones, Arrendamientos y Servicios del Sector Público; apartado "Declaraciones" numeral 
1.6; Cláusulas Tercera "Forma de pago", Cuarta "Plazo, lugar y Condiciones de la prestación del servicio" y Décima Cuarta "Deducciones" del contrato P5M0231; numerales 4.7, 5.3, 6, 7, 8, 8.1, 
12.2 del anexo técnico del contrato P5M0231 . 

C.P. María de Lourdes García Cervantes 
Coordinador de Auditores de Fiscalización 
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