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RESULTADO

P7M0922, numerales 3 “Modelo rector para la prestacion de los servicios”, 3.1 “Gobierno del contrato”, 3.1.3 “Autorizacion de solicitud de servicio”, 4.22.1 “Auditorias y optimizacion del servicio”,
4.4 "Meétodo de Estimacion”, 4.9 “Metodologias, modelos rectores y procesos”, 5.1.1.5 “Servicio de liberacion y pruebas”, 7.2 “Servicios Administrados por el Instituto”, 7.3.1.4 “Unidades de
Desarrollo (UD-x)", 7.3.1.5 “Unidades de prueba y liberacion (UPL) del anexo técnico del contrato P7M0922; asi como a lo establecido en las actividades APRO 1 Generar lista de verificacion de
obligaciones, APRO 2 Monitorear el avance y desempefio del proveedor y APRO 3 Apoyo para la verificacion del cumplimiento de las obligaciones de los contratos del proceso I11.B Administracion
de Proveedores (APRO) del Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI).
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NUM. DEL RESULTADO: 3 CON OBSERVACION SI(X) NO ()

PROCEDIMIENTO NUM.: 4.2

DESCRIPCION DEL RESULTADO:

Contrato P5M0231 “Servicio Administrado de Impresion, Fotocopiado y Digitalizacion (SAID)”

Del anélisis de la informacion del contrato nimero P5M0231 celebrado con Atencién Corporativa de México, S.A. de C.V., mediante el procedimiento de Adjudicacion Directa SA-019GYR019-
N77-2015, con fundamento en los articulos 134 Constitucion Politica de los Estados Unidos Mexicanos, 3 fraccidn [X, 22 fraccion Il, 26 fraccion 1lI, 28 fraccion |, 40, 41 fraccion [l y 47 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como 71y 72 fraccion 1ll del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; con
vigencia del 14 de abril de 2015 al 31 de diciembre de 2018, por un monto minimo de 254,937.5 miles de pesos y un maximo de 453,263.2 miles de pesos, con el objeto de prestar el “Servicio
Administrado de Impresion, Fotocopiado y Digitalizacion (SAID)". El 28 de marzo de 2018, mediante un convenio modificatorio se amplié la vigencia del contrato al 30 de abril de 2019, por lo que

el plazo del contrato se amplié de 36 a 49 meses; posteriormente, el 30 de abril de 2019 se formalizé el segundo convenio modificatorio para incrementar el monto maximo del contrato en 20%
(90,652.6 miles de pesos), asi como la vigencia al 29 de febrero de 2020 y el plazo a 59 meses; con recursos de la Cuenta Publica 2018 se efectuaron pagos por 107,982.1 miles de pesos.

El alcance de los trabajos consiste en:

a) Migracion de todos los servicios de impresion, fotocopiado y digitalizacién que se encuentran operando en el Instituto.

b) Suministrar los equipos servidores necesarios para implementar, operar y administrar el Servicio de Impresién, Fotocopiado y Digitalizacion.

c) Instalar, configurar, poner a punto, operar y administrar los equipos multifuncionales monocromaticos y a color para proporcionar el Servicio de Impresion, Fotocopiado y Digitalizacion.

d) Suministrar, instalar, configurar, poner a punto y operar toda la infraestructura tecnolégica (hardware y software) requerida para proporcionar la Solucion de Mesa Especializada para el
Servido Administrado de Impresion y Digitalizacion (MESAD), para el Monitoreo de Disponibilidad del Servicio y Operacion de los Equipos, asi como de Contabilidad de Servicios
Prestados que permitan cuantificar el consumo en impresién (monocromatica y a color), fotocopiado (monocromatico y a color) y digitalizacion.

e) Llevar a cabo la asignacion de los de Nimeros de Identificacién Personal (NIP) para cada usuario.

f)  Suministrar, instalar, configurar, y proporcionar todo el equipo, material, consumibles, toner, papel necesario para cada equipo ofertado.

g) Mantenimiento preventivo y correctivo de la totalidad de los equipos utilizados para prestacion del servicio.

h)  Proporcionar, instalar y administrar los equipos de computo y racks (tanto a nivel central como nacional) en los que se instalara la solucion ofertada.

e |
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i)  Disefio, instalacion, administracion y operacion de la solucion ofertada en apego a lo establecido en el Manual Administrativo de Aplicacion General en las Materias de Tecnologias de
la Informacion y Comunicaciones y de Seguridad de la Informacion (MAAGTIC-SI).

) Elcosto por pagina impresa y/o fotocopiada seré el siguiente:

Precio Unitario Precio Unitario sin

Concepto del Servicio sin IVA IVA Con Descuento
{Pesos) (Pesos)
Pagina |.m_presa.y/o fotocop?lada-en blanco y negro bajo las condiciones 0.28850 0.279845
del servicio (hoja de papel incluida)
Pagina impresa y/o fotocopiada color bajo las condiciones del servicio 0.99000 0.9603

(hoja de papel incluida)
Fuente: Elaborado con base en la informacién proporcionada por el IMSS.

Proceso de Adjudicacion

La contratacion se llevé a cabo mediante Adjudicacion Directa nimero SA-019GYR019-N77-2015 por excepcion al procedimiento de licitacion pablica por el articulo 26 fraccion I, 41 fraccion Ili
de la LAASSP, y 72 fraccion Ill, del Reglamento; la contratacion propuesta se funda en los siguientes criterios previstos en el articulo 134 Constitucional y 40 de la LAASSP, siendo la Division de
Contratacion de Activos y Logistica la encargada como area Contratante y la Coordinacion de Mantenimiento y Operacién de Servicios de Computo como area Requirente y la Division de
Infraestructura de Coémputo Personal interviene como area Técnica y administrador del contrato y la Division de Tramites de Erogaciones la encargada de valorar los aspectos economicos. La
Division de Contratacion de Activos y Logistica realizé la adjudicacién mediante Acta de Fallo celebrada el 30 de marzo de 2015 a favor de Atencion Corporativa de México, S.A. de C.V. al

presentar la propuesta econémica mas conveniente.
De la revision al proceso de contratacion se observé lo siguiente:

Estudio de Factibilidad

El estudio de factibilidad se realizé el 29 de septiembre de 2017, en el cual se identific de forma general la descripcion, caracteristicas e impacto financiero y operativo del proyecto; el cual
contemplé un disefio de esquema de solucién integral bajo demanda, que permita al Instituto realizar el page exclusivamente por lo que consuma de forma mensual, es decir solo pagar por cada
hoja impresa; a través de un suministro de equipos multifuncionales blanco y negro, asi como de color. Este servicio considera el suministro de todos los consumibles, refacciones, kits de |
mantenimiento, téner (negro y de color), papel, fusores y deméas suministros, recomendamos por los fabricantes de los equipos. '.

Estudio de Mercado ~\

Se proporcion¢ el resumen de la investigacion de mercado, la cual se realizé el dia 20 de marzo de 2015, en donde se identificaron cuatro posibles proveedores de servicios nacionales (Atencion
Corporativa de México, S.A. de C.V., Maquinas, Informacion y Tecnologia Avanzada, S.A. de C.V., Estratec, S.A. de C.V. y Jr Intercontrol, S.A. de C.V.), y los costos que ofrecian cada uno de
P i /

ellos, asi como los elementos que fueron utilizados para realizar las invitaciones y solicitar las cotizaciones de los servicios a requerir.

DE80T025
21de 26




ASF e i AUDITORIA SUPERIOR DE LA FEDERACION
de la Federacion CUENTA PUBLICA 2018

CAMARA DE DIPUTADOS

CEDULA DE RESULTADOS FINALES Y OBSERVACIONES PRELIMINARES

NUMERO: 270-DS  TITULO: “Auditoria de TIC”
ENTIDAD FISCALIZADA: Instituto Mexicano del Seguro Social (IMSS) .
UAA: Direccion General de Auditoria de Tecnclogias de Informacion y Comunicaciones FECHA DE ELABORACION: 15 de noviembre de 2019

RESULTADO

Derivado de la investigacion de mercado, el IMSS determiné llevar a cabo la adjudicacion en adhesién a un contrato que se encontraba vigente (contrato LPNE-26-33602-465/2013 suscrito por la
Secretaria de Hacienda y Crédito Pablico (SHCP) con la empresa Atencién Corporativa de México, S.A. de C.V.) debido a que éste garantizaba los importes més bajos para la cotizacion de
impresion de hoja en blanco y negro y a color con la empresa Atencién Corporativa de México, los cuales se encontraban por debajo de la media que se calculd con las cotizaciones proporcionadas
por los participantes. El procedimiento de contratacion cumplio con los elementos basicos necesarios para llevar acabo la contratacion.

Contrato

Se observo una discrepancia entre los plazos y la vigencia sefialados en el contrato, debido a que se menciona que el plazo concluira el 31 de marzo de 2018 y la vigencia seré hasta el 31 de
diciembre de 2018. Adicionalmente, no se identifico la documentacion referente a las autorizaciones presupuestales para los afios 2016 a 2018, en contravencion de lo definido en el articulo 47,
Fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico (LAASSP).

Se identifico que el Instituto con fecha 30 de abril de 2019 formalizo el segundo convenio modificatorio en el cual ademés de incrementar el monto méximo del contrato en un 20%, amplié la
vigencia al 29 de febrero de 2020, por lo que el plazo del contrato se aumenté a 53 meses; no obstante, no se proporciono la documentacion que justifique la realizacion de dicho convenio
modificatorio, asi como si se cuenta con la disponibilidad presupuestaria del ejercicio fiscal siguiente; en contravencion a lo establecido en el articulo 92 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Pagos

o De larevision a las facturas, notas de crédito, estados de cuenta bancarios y entregables se determin que el Instituto debié pagar 107,784.0 miles de pesos; sin embargo, durante el
ejercicio 2018 por los trabajos realizados por el proveedor se efectuaron pagos por 107,982.1 miles de pesos, la diferencia por 198.1 miles de pesos corresponden a notas de crédito no
aplicadas en su totalidad, como se muestra a continuacion:

Pagos realizados por los servicios devengados en el ejercicio 2018
(Miles de Pesos)

A B C=A-B D E=C-D
. Factura Nota de Crédito Pago Diferencia
nile Serie Folio Fecha Monto Serie Folio Fecha Monto Imperte a Fagar Fecha Monto ’
Diciembre 2017 FACM 287778 09/01/2018 7,393.6 NACM 016933 19/01/2018 177:0 7,216.6 28/02/2018 7,216.6 0.0
2018
enero FACM 296406 15/02/2018 8,002.7 NACM 017165 19/02/2018 151.4 7,851.3 22/03/2018 7,851.3 0.0
febrero FACM 301593 15/03/2018 8,295.2 NACM 017529 21/03/2018 193.6 8,101.6 16/04/2018 8,101.6 0.0
marzo FACM 307347 11/04/2018 9,168.9 NACM 017699 12/04/2018 180.0 8,988.9 09/05/2018 8,988.9 0.0
abril FACM 315683 17/05/2018 9,535.9 NACM 017944 17/05/2018 126.6 9,409.3 03/07/2018 9,299.1 110.2
mayo FACM 319993 07/06/2018 8,886.2 NACM 018088 08/06/2018 110.2 8,776.0 8,886.2 -110.2
junio FACM 327125 11/07/2018 8,491.2 NACM 018498 12/07/2018 160.8 8,330.4 07/08/2018 8,330.4 0.0
julio FACM 334288 16/08/2018 9,038.7 NACM 018922 20/08/2018 138.0 8,900.7 24/09/2018 8,500.7 0.0

Y
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agosto FACM 339661 14/09/2018 9,084.7 NACM 019157 18/09/2018  326.0 8,758.7 11/10/2018  8,758.7 0.0
septiembre FACM 346155 12/10/2018 9,168.1 NACM 019358 15/10/2018  262.2 8,905.9 07/11/2018 8,905.9 0.0
octubre FACM 352700 13/11/2018 9,006.1 NACM 019553 15/11/2018  196.6 8,809.5 10/12/2018 8,861.7 -52.2
noviembre FACM 356471 05/12/2018 8,696.2 NACM 019724 07/12/2018  180.8 8,515.4 o~ 8,661.3 -145.9
diciembre FACM 359542 15/12/2018 52197 - 3 - - 5,219.7 5,219.7 0.0

109,987.2 2,203.2 107,784.0 107,982.1 -198.1

Fuente: Elaborado con base en la informacidn proporcionada por el IMSS.
Nota: Diferencias por redondeo.

¢ No se proporcion6 la evidencia requerida para iniciar el proceso de pago ni el documento o medio a través del cual el administrador del contrato notifica al area de finanzas la aceptacion
del servicio a conformidad para proceder con el pago, a fin de dar cumplimiento a lo establecido en la clausula Tercera “Forma de pago” del contrato P5M0231.

e Secarece de la documentacion que acredite que el proveedor presentd la solicitud de transferencia de derechos de cobro y su autorizacion, de conformidad con lo descrito en el doceavo
parrafo de la Clausula Tercera “Forma de Pago” del contrato, debido a que se identifico que el pago de las facturas se realizé a terceros (Banca MIFIEL, S.A. y MIFIEL, S.A. de C.V.,
SOFOM, ER).

De lo anterior se concluye que no existen mecanismos de control suficientes para la recepcion, validacion y autorizacion de la documentacion requerida para el proceso de pago del contrato, asi
como de las facturas y notas de crédito proporcionadas por el prestador de servicios, toda vez que el administrador del contrato no validé que para los meses de octubre y noviembre de 2018 el
valor total de los descuentos no corresponde con las notas de crédito presentadas por el proveedor, por lo que se realizaron pagos en exceso por un monto de 198.1 miles de pesos, en
contravencion a lo estipulado en el apartado “Declaraciones” numeral 1.6; Clausulas Tercera "Forma de pago", Cuarta “Plazo, Lugar y Condiciones de la prestacion del servicio" y Décima Cuarta
"Deducciones” del contrato P5M0231. El detalle es el siguiente:

Pagos realizados por los servicios devengados en el ejercicio 2018
{Miles de Pesos)

A B C=A-B D E=C-D
Afio Factura Nota de Crédito Pago Diferencia
2018 Serie Folio Fecha Monto Serie Folio Fecha Monto imparteabagar Fecha Monto '
octubre FACM 352700 13/11/2018 9,006.1 NACM 019553 15/11/2018 196.6 8,809.5 10/12/2018 8,861.7 -52.2
noviembre FACM 356471 05/12/2018 8,696.2 NACM 019724 07/12/2018 180.8 8,515.4 28/12/2018 8,661.3 -145.9
17,702.3 377.4 17,324.9 17,523.0 -198.1

Fuente: Elaborado con base en la informacién proporcionada por el IMSS.

La ASF recomienda robustecer los controles de recepcion y validacion de la documentacién proporcionada por los prestadores de servicios, a fin de que los administradores de los
contratos en materia de Tecnologias de la Informacion y Comunicaciones (TIC) garanticen que éstos cumplen con las caracteristicas requeridas y estipuladas en los contratos y sus
anexos técnicos para proceder con el pago de los servicios; asimismo, se notifique al drea de finanzas a través de un medio formal la aceptacién del servicio a fin de que éstos

realicen el pago correspondiente, a fin de dar cumplimiento a lo establecido en los articulos 51 y 89 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico; |
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articulo 4 de la Ley de Contabilidad Gubernamental; del Marco general de actuacion niimero 1, actividad 6.9.2 del Acuerdo por el que se expide el Manual Administrativo de Aplicacion
General en Materia de Recursos Financieros; asi como a lo estipulado en las actividades APRO 1 Generar lista de verificacion de obligaciones, APRO 2 Monitorear el avance y
desemperio del proveedor y APRO 3 Apoyo para la verificacion del cumplimiento de las obligaciones de los contratos del proceso lI.B Administracién de Proveedores (APRO) del
Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

Cumplimiento Técnico y Funcional de los Servicios y Entregables Establecidos

Mantenimiento preventivo

No se identificd el personal del proveedor que llevo a cabo las actividades de mantenimiento de los equipos, asi como el personal por parte del Instituto que valido dichas tareas, a fin de garantizar
que estas cumplieran con lo establecido en el numeral 4.7 Aspectos Generales del Servicio del anexo técnico del contrato.

Equipos solicitados

Se identificé una diferencia de 83 equipos multifuncionales, entre el inventario de equipos al mes de agosto 2019 y los que se tienen registrados como activos en la herramienta del prestador de
servicios, por lo que se carece de un inventario actualizado que le permita al IMSS contar con un control de los equipos que se encuentran en operacion en el Instituto.

Altas, reemplazos y retiros de equipos

No se cuenta con el procedimiento para llevar a cabo el alta, reemplazo o retiro de equipos multifuncionales y servidores proporcionados por el proveedor, asi como con el formato “ABC" el cual
conforme a lo sefialado por el Instituto es utilizado para requerir un movimiento (alta, cambio o baja) de los equipos por parte de las Delegaciones y Oficinas Centrales; en incumplimiento a lo
establecido en el numeral 5.3 Adicion o baja de equipos y/o inmuebles del anexo técnico.

Métricas de cumplimiento

¢ No se proporcion¢ el procedimiento llevado a cabo por el IMSS para la validacion del cumplimiento de las métricas y niveles de servicio establecidos en el confrato, asi como la evidencia
que acredite su aplicacion conforme lo establecido en el numeral 12.2 Métricas por Incumplimiento a los Niveles de Servicio del anexo técnico del contrato.

o  No se cuenta con la documentacion que muestre el célculo de las deductivas realizado por el Instituto y el proveedor, Unicamente se proporcionaron los importes mensuales aplicados,
por lo que no se tiene certeza del mecanismo a través del cual se determinan las deductivas; adicionalmente, no se observaron los Acuerdos de nivel de servicio (SLA) establecidos,
conforme lo estipulado en el numeral 12.2 Métricas por Incumplimiento a los Niveles de Servicio del anexo técnico del contrato.

e EIIMSS sefialo que realiza una verificacion aleatoria en al menos 5 equipos para validar que las cifras emitidas por el sistema del proveedor sean congruentes con el consumo marcado

en los contadores de los equipos, de lo anterior el Instituto proporciond Ia lista de los equipos revisados en el mes de julio y agosto de 2019; sin embargo, no existe mayor evidencia /
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documental de la validacion ejecutada; asimismo, el nimero de pruebas no da certeza representativa sobre el correcto registro en el servidor de contabilidad central al tener un alcance
del 0.3% sobre el total de los 1,671 equipos requeridos.

De la documentacion proporcionada con el detalle de las deductivas aplicadas al proveedor (2,200.8 miles de pesos) durante 2018, se identificé una diferencia por 2.4 miles de pesos
contra las Notas de crédito aplicadas (2,203.2 miles de pesos) en el gjercicio 2018.

Por lo anterior, la ASF recomienda definir e implementar el procedimiento para llevar a cabo la validacién del cumplimiento de las métricas establecidas en los contratos en materia
de TIC, establezca acuerdos de niveles de servicio (SLA), documente el uso de las formulas para el calculo de los niveles de servicio y valide la documentacion proporcionada por el
prestador de servicios, a fin de garantizar la aplicacion de las deductivas correspondientes conforme lo estipulado en los contratos. Lo anterior con fundamento en el Proceso de
Administracion del Presupuesto y las Contrataciones (APCT), Actividad APCT 3 Estudios de Factibilidad, Factor Critico 5; Proceso de Administracion de Servicios (ADS), Actividad
ADS 2 Diseniar los servicios de TIC, Factor Critico 3; Actividad ADS 3 Administrar la capacidad de la infraestructura de TIC, Factor Critico 2 del Manual Administrativo de Aplicacién
General en materia de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la Informacién (MAAGTICSI).

Herramientas para ejecutar la prestacion del servicio

Mesa Especializada para el Servicio Administrado de Impresion, Fotocopiado y Digitalizacion (MESAID)

De la visita realizada para verificar el funcionamiento de la MESAID del prestador de servicios, se observé que la herramienta carece de un moédulo para el manejo de problemas, no
emite reportes de estadisticas e indicadores, asi como encuestas de satisfaccion conforme a los formatos establecidos por el Instituto, no cuenta con alertas configurables y clasificables
y tampoco permite hacer consultas por perfiles establecidos en el contrato, en incumplimiento a lo establecido en los numerales 8. Solucion de Mesa Especializada para el Servicio
Administrado de Impresion, Fotocopiado y Digitalizacion (MESAID) y 8.1 Requerimientos de la(s) Herramienta(s) para [a Solucion de Mesa Especializada para el Servicio Administrado.
de Impresion, Fotocopiado y Digitalizacion. (MESAID) del anexo técnico del contrato.

Solucién de Monitoreo de Disponibilidad del Servicio y Operacion de los Equipos

Se observo que la herramienta no permite generar un reporte para corroborar el cumplimiento de los niveles de servicio conforme a lo establecido en el numeral 6 del Anexo Técnico;
asimismo, para conocer el tiempo fuera de servicio de cada equipo y aplicar las deducciones, el proveedor debe sumar el histérico de cada uno de los equipos de manera manual, debido
a que la herramienta no arroja los datos.

Solucion de Contabilidad de los Servicios Prestados

Se identifico que la herramienta no permite generar un reporte de las impresiones y copias por todos los multifuncionales, Uinicamente genera reportes de contadores de manera individual,
por lo que el trabajo se realiza de manera manual por el Instituto. Asimismo, no se proporciond evidencia de los trabajos de conciliacion realizados por el Instituto en conjunto con el
proveedor para validar el conteo de las impresiones y copias para realizar el pago de los servicios devengados; en contravencion de lo establecido en el numeral 7. Solucién de
Contabilidad de Servicios Prestados del Anexo Técnico. -
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RESULTADO

Por lo anterior, la ASF recomienda que previo a la adjudicacién de los contratos en materia de TIC, el Instituto valide las caracteristicas y funcionalidades de las herramientas ofertadas
por los participantes en el proceso de contratacion, para garantizar que éstas contemplen los aspectos necesarios para la operacion y prestacion de los servicios conforme lo
requerido por el IMSS; lo anterior con fundamento en el articulo 40, parrafos tercero y cuarto de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y en el
Proceso de Administracién del Presupuesto y las Contrataciones (APCT), Actividad APCT 3 Estudios de Factibilidad, Factor Critico 6 y Actividad APCT 4 Participar como area técnica,
en los procedimientos de contratacion de TIC, Factor Critico 2.

Se concluye que existieron deficiencias en la gestion del contrato, en razén de que se carece del inventario actualizado de los equipos multifuncionales proporcionados por el proveedor, no se
proporciono la justificacion y suficiencia presupuestal para realizar la formalizacion del segundo convenio modificatorio, no se cuenta con mecanismos para la recepcién, validacion y autorizacion
de la documentacion requerida para efectuar el pago al proveedor por los servicios devengados, se carece de un procedimiento para realizar la verificacion del cumplimiento de métricas y niveles
de servicio establecidos en el contrato, las herramientas utilizadas para la prestacion de los servicios no contemplan la totalidad de aspectos técnicos requeridos para la operacion y monitoreo del
servicio ni se cuenta con un procedimiento para realizar las altas, reemplazos o bajas de equipos y servidores; asimismo, se realizaron pagos en exceso por un monto de 198.1 miles de pesos
toda vez que el administrador del contrato no validé que para los meses de octubre y: poviembre de 2018 el valor total de los descuentos no corresponde con las notas de crédito presentadas por
el proveedor; en contravencion de lo establecido en el articulo 92 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico; apartado “Declaraciones” numeral
.6; Clausulas Tercera "Forma de pago", Cuarta “Plazo, Lugar y Condiciones de la prestacién del servicio" y Décima Cuarta "Deducciones” del contrato P5M0231; numerales 4.7, 5.3, 8, 7, 8, 8.1,

12.2 del anexo técnico del contrato P5M0231.
Auto/rj ol
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