Martes 27 de noviembre de 2018 DIARIO OFICIAL (Primera Seccién)

CRITERIOS Técnicos que deberan observar las dependencias y entidades de la Administracion Publica Federal,
asi como las empresas productivas del Estado, para la emision de documentos electrénicos que deriven de un
tramite o servicio digital.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de la Funcion
Publica.

TANIA PAOLA CRUZ ROMERO, Titular de la Unidad de Gobierno Digital de la Secretaria de la Funcién
Publica, con fundamento en los articulos 37, fraccion XXII, de la Ley Organica de la Administracion Publica
Federal; 7, 10, 11, 13 y 15 de la Ley de Firma Electrénica Avanzada; 11 y 12 del Reglamento de la Ley de
Firma Electrénica Avanzada; 34 fraccion lll, del Reglamento Interior de la Secretaria de la Funcién Publica y,
Sexto del Decreto por el que se establece la Ventanilla Unica Nacional para los Tramites e Informacién del
Gobierno, publicado el 3 de febrero de 2015, en el Diario Oficial de la Federacién,

CONSIDERANDO

Que conforme a lo dispuesto por el articulo 37, fraccién XXII de la Ley Organica de la Administracién
Publica Federal, la Secretaria de la Funcién Publica se encuentra facultada para definir la politica de gobierno
digital, gobierno abierto y datos abiertos en el ambito de las dependencias y entidades de la Administracién
Publica Federal;

Que la Ley de Firma Electrénica preve, conforme a lo dispuesto en su articulo 7, que la firma electronica
avanzada podra ser utilizada en documentos electrénicos y, en su caso, en mensajes de datos, en cuyo caso,
éstos producirdn los mismos efectos que los presentados con firma autégrafa y, en consecuencia, tendran el
mismo valor probatorio que las disposiciones aplicables les otorgan a éstos.

De conformidad con el Articulo 10 de la citada Ley de Firma, las dependencias y entidades en las
comunicaciones y, en su caso, actos juridicos que realicen entre las mismas, haradn uso de mensajes de datos
y aceptaran la presentacion de documentos electrénicos, los cuales deberan contar, cuando asi se requiera,
con la firma electronica avanzada del servidor publico facultado para ello.

Que el Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la
Administracion Publica Federal, publicado el 6 de septiembre de 2011, en el Diario Oficial de la Federacion,
tiene por objeto de conformidad con su articulo primero, determinar las bases, principios y politicas que
deberan observar las dependencias, las entidades y la Procuraduria General de la Republica, para la
integracion de los procesos relacionados con servicios digitales, a fin de incrementar la eficiencia operativa de
la Administracion Publica Federal y su relacion con la sociedad;

Que en el articulo 11 del Reglamento de la Ley de Firma Electronica Avanzada, se establece que el acuse
de recibo electrénico debera contener un sello digital que permita dar plena certeza sobre la fecha y hora de
recepcion, asi como del registro de los documentos electrénicos, asociados a dicho acuse; y que la Secretaria
de la Funcion Publica determinard en los lineamientos a que se refiere el articulo 13 de la Ley de Firma
Electronica Avanzada, las especificaciones técnicas que éste debe contener, asi como los medios para que
los particulares verifiquen la autenticidad de dichos acuses con sello digital, incluyendo los documentos
electrénicos asociados a éstos;

Que en términos del articulo Primero del Decreto por el que se establece la Ventanilla Unica Nacional para
los Tramites e Informacion del Gobierno, publicado en el Diario Oficial de la Federacion el 3 de febrero de
2015, se establece a la Ventanilla Unica Nacional para los Tramites e Informacion del Gobierno, a través del
portal de Internet www.gob.mx, como el punto de contacto digital que propiciara la interoperabilidad con y
entre los sistemas de tramites electronicos de las dependencias y entidades de la Administracion Publica
Federal y de las empresas productivas del Estado;

Que en las Disposiciones Generales que establecen los mecanismos de identificacion digital y control de
acceso que deberan observar las dependencias y entidades de la Administracién Puablica Federal y las
empresas productivas del Estado, publicadas el 10 de mayo de 2018 en el referido medio oficial de difusion,
en relacion con el articulo 13 de la Ley de Firma Electronica Avanzada, se prevén los mecanismos de
identificacion digital que deberan observar las instituciones publicas como parte del mecanismo de control de
acceso para los servicios digitales y/o aplicativos electrénicos;

Que de conformidad con el articulo 34 del Reglamento Interior de la Secretaria de la Funcion Publica,
corresponde a la Unidad de Gobierno Digital, definir, instrumentar y dar seguimiento a la estrategia de
gobierno digital en el ambito de las dependencias, las entidades y la Procuraduria, asi como promover
estrategias y modelos de innovaciéon en la gestion gubernamental con el uso de las tecnologias de la
informacién y comunicaciones, asi como impulsar la creacién de soluciones, involucrando a la ciudadania, y
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Que en atencién a que el articulo Sexto del Decreto por el que se establece la Ventanilla Unica Nacional
para los Tramites e Informacién del Gobierno, dispone que las dependencias, entidades y empresas
productivas del Estado deberan observar los criterios técnicos y demas disposiciones que emita la Unidad de
Gobierno Digital de la Secretaria de la Funcion Puablica, en los que se establezcan las directrices y
definiciones necesarias para la implementacion, operacion y funcionamiento de la Ventanilla Unica Nacional,
del Catalogo y del Sistema Nacional de Tramites y Servicios; y con el objeto de estandarizar los requisitos que
deberan contener los documentos electrénicos y sus representaciones graficas, se emiten los siguientes:

CRITERIOS TECNICOS QUE DEBERAN OBSERVAR LAS DEPENDENCIAS Y ENTIDADES DE LA
ADMINISTRACION PUBLICA FEDERAL, ASi COMO LAS EMPRESAS PRODUCTIVAS DEL ESTADO,
PARA LA EMISION DE DOCUMENTOS ELECTRONICOS QUE DERIVEN DE UN TRAMITE O SERVICIO
DIGITAL

PRIMERO.- Los presentes Criterios tienen por objeto establecer los elementos técnicos que deberan
observar las dependencias, entidades de la Administracion Publica Federal y las empresas productivas del
Estado, en la emision de los mensajes de datos y sus representaciones graficas para conformar documentos
electrénicos que deriven de un tramite o servicio digital.

SEGUNDO.- Ademas de las definiciones previstas en los articulos 20. de la Ley de Firma Electrénica
Avanzada; SEGUNDO del Decreto por el que se establece la Ventanilla Unica Nacional para los Tramites e
Informacién del Gobierno, asi como la disposicion Segunda de las Disposiciones Generales para la
implementacion, operacion y funcionamiento de la Ventanilla Unica Nacional, para los efectos de los
presentes criterios técnicos se entendera por:

l. Cdédigo QR: El cédigo de respuesta rapida que consiste en un médulo para almacenar informacion
en una matriz de puntos o en un cédigo de barras, conforme al estandar ISO/IEC18004.

Il. CURP: la Clave Unica de Registro de Poblacién.

lll.  Documento electrénico: Aquel que es generado, consultado, modificado o procesado por medios
electronicos.

IV. Firma Electrénica Avanzada: La emitida por autoridad certificadora en términos de la Ley de Firma
Electronica y que puede sustituir la firma autografa del firmante, garantizara la integridad del
documento y producird los mismos efectos que las leyes otorgan a los documentos con firma
autdgrafa, teniendo el mismo valor probatorio.

V. Formato del mensaje de datos: Conjunto de estdndares que describen la estructura de los
mensajes de datos.

VI. Identificador electrénico: Numero generado mediante un algoritmo que garantice la unicidad para
cada mensaje de datos.

VII. Institucién Publica: Las dependencias, entidades de la Administracion Pablica Federal y empresas
productivas del Estado.

VIIl. Mecanismo de Validacion: Medio a través del cual se consulta la validez de la representacion
gréfica del mensaje de datos a través de una URL utilizando el Identificador Electrénico, o por medio
del Cddigo QR.

IX. Mensaje de Datos: La informacion generada, enviada, recibida o archivada por medios
electronicos, épticos o cualquier otra tecnologia.

X. Representacion Gréfica del mensaje de datos: Version en formato de documento electronico
portatil o equivalente que permita su impresion o almacenamiento y visualizacién por las personas,
mediante dispositivos electronicos y que contenga los campos definidos en los presentes criterios
técnicos.

Xl.  RFC: El Registro Federal de Contribuyentes.

XIl.  Servicio digital: Servicios que se ponen a disposicién de la ciudadania por medios electrénicos y
son sometidos al proceso de estandarizacién para integrarlos a la Ventanilla Unica Nacional.

Xll. URL: Localizador Uniforme de Recursos (Uniform Resource Locator del inglés), se trata de la
secuencia de caracteres que sigue un estandar y que permite denominar recursos dentro del
entorno de Internet para que puedan ser localizados.

TERCERO.- Los mensajes de datos y sus representaciones graficas para conformar documentos
electronicos, deberan contener y mostrar siempre al momento de ser consultados, 0 en su representacion
grafica, los siguientes elementos:
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a. Identificador Electrénico

b. Servidor Publico que lo emite;

c. Lugar, fecha y hora de emision;

d. CURP en caso de personas fisicas; RFC para personas morales;

e. Firma electrénica avanzada del servidor publico competente;

f. Cadena original, que siempre debera contemplar el contenido del documento;

g. Sello digital;

h. Mecanismos de validacion, a través del cédigo bidimensional QR y un sitio de Internet;

i. Fundamento legal y razones de hecho, que las Instituciones Publicas consideren pertinentes para
sustentar el mensaje de datos y sus representaciones graficas que conforman el documento
electrénico de que se trate.

j- La leyenda con el fundamento legal que da validez a la representacion grafica del mensaje de datos
gue conforma el documento electrénico a través de un certificado digital vigente a la fecha de su
elaboracién.

La leyenda a incorporar sera la siguiente:

“El presente documento electrénico ha sido firmado mediante el uso de la firma electronica
avanzada por el servidor publico competente, amparada por un certificado digital vigente a
la fecha de su elaboracién, y es vélido de conformidad con lo dispuesto en los Articulos 7 y
9 fraccion | de la Ley de Firma Electrénica Avanzada y Articulo 12 de su Reglamento.

El presente documento electronico, su integridad y autoria, se podra comprobar en
www.gob.mx/validar”.

“QR para validar la informacién”.
Ver Figura 1.

Lo anterior, sin perjuicio de que las citadas actuaciones electronicas observen los elementos y requisitos
establecidos en el articulo 3 de la Ley Federal de Procedimiento Administrativo, y aquellos otros que deban
atenderse de conformidad con la legislacion aplicable al acto de que se trate.

CUARTO.- Los mensajes de datos y sus representaciones graficas para conformar documentos
electronicos, emitidos por la autoridad, produciran los mismos efectos que las Leyes otorgan a los
documentos con firma autdgrafa, teniendo el mismo valor probatorio, por lo que seran plenamente validos
para la realizacidn de cualquier tramite y servicio.

QUINTO.- La validacién de las representaciones graficas de documentos electrénicos, se realizara a
través de (i) un Cadigo QR, y (i) una URL que pueda mostrar los datos de la version publica de la actuacion
electronica original.

La direccion electronica URL para consultar la representacion grafica del documento electronico estara
disponible en la Ventanilla Unica Nacional, a través del portal electrénico www.gob.mx/validar

SEXTO.- Correspondera a la Unidad, la interpretacion para efectos administrativos de los presentes
Criterios técnicos, asi como la resolucién de los casos no previstos en el ambito de su competencia.

SEPTIMO.- La Secretaria de la Funcién Publica a través de los Organos Internos de Control y sus
equivalentes de las Instituciones Publicas, vigilaran el cumplimiento de los presentes Criterios técnicos.

OCTAVO.- Los mensajes de datos y sus representaciones graficas para conformar documentos
electronicos, deberan contar con sello digital, el cual tendra que cumplir con las especificaciones técnicas que
se establecen en los numerales A.4.2 y A.6.1 del APENDICE A (NORMATIVO) de la Norma Oficial Mexicana
NOM-151-SCFI-2016, publicada en el Diario Oficial de la Federacion el 30 de marzo de 2017, misma que
debe observarse para la conservacion de mensajes de datos y digitalizacion de documentos.

TRANSITORIOS

PRIMERO.- Los presentes Criterios técnicos entraran en vigor al dia siguiente de su publicacion en el
Diario Oficial de la Federacion.

SEGUNDO.- Las Instituciones Publicas deberan adoptar los presentes criterios técnicos de forma gradual
y programética de acuerdo a sus Planes de Digitalizacion aprobados en la Comision Intersecretarial de
Gobierno Electrdnico.
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TERCERO.- La Unidad podra emitir metodologias, guias, instructivos o demas instrumentos analogos en
los que se estableceran las directrices y definiciones necesarias para la implementacion de los presentes
Criterios técnicos.

Figura 1. Se muestra el formato estandarizado de la representacién grafica de un documento electrénico.
La imagen no es limitativa en cuanto a su disefio, ya que solo pretende ilustrar la distribucién de los elementos
y criterios técnicos que debera contener de conformidad con el Articulo Tercero de los presentes criterios
técnicos. En este sentido, las dependencias, entidades y empresas productivas del Estado, podran libremente
determinar el contenido del documento electrénico (el cual podra contemplar tablas, vifietas, o el nimero de
parrafos necesarios, etc.), siempre y cuando se incluyan los criterios técnicos antes referidos.
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A. Identificador Electrénico

B. Servidor Pablico que lo emite;

C. Lugar, fecha y hora de emisidn;

D. CURP en caso de personas fisicas; RFC para personas fisicas o morales;

E. Firma electrénica avanzada del servidor publico competente;

F. Cadena original, que siempre debera contemplar el contenido del documento;

G. Sello digital;

H. Mecanismos de validacion, a través del codigo bidimensional QR y un sitio de Internet;

I. Fundamento legal y razones de hecho, que 1as Instituciones Publicas consideren pertinentes para
sustentar el mensaje de datos y sus representaciones graficas que conforman el documento
electrénico de que se trate,

J. La leyenda con el fundamento legal que da validez a [a representacion grafica del mensaje de datos

que conforma el documento electréonico a través de un certificado digital vigente a la fecha de su
elaboracion.

Sufragio Efectivo. No Reeleccién.

Ciudad de México, a los veintiiin dias del mes de noviembre de dos mil dieciocho.- La Titular de la Unidad
de Gobierno Digital en la Secretaria de la Funcion Publica, Tania Paola Cruz Romero.- Ruabrica.



